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新的格上基于身份的分级加密方案 

叶青，胡明星，汤永利，刘琨，闫玺玺 

（河南理工大学计算机科学与技术学院，河南 焦作 454000） 

摘  要：针对格上基于身份的分级加密（HIBE, hierarchical identity-based encryption）体制中用户密钥提取算法复

杂度过高和陷门尺寸膨胀率大的问题，提出一种新的 HIBE 方案。首先，利用隐式扩展法对 HIBE 方案中的原像

采样算法优化，然后，结合 MP12 陷门派生算法提出一种高效的 HIBE 用户密钥提取算法，并基于该算法结合对

偶 LWE 算法完成 HIBE 方案构造。对比分析表明，所提方案的效率较同类方案在系统建立和用户密钥提取阶段

均有提升，陷门尺寸与系统分级深度仅成线性增长关系，且优化后的原像采样算法一定程度上可解决 MP12 陷门

派生算法在陷门派生后高斯参数增长的问题。在标准模型下，方案安全性归约至判定性 LWE 问题的难解性，并

包含严格的安全性证明。 
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Novel hierarchical identity-based encryption scheme from lattice 

YE Qing, HU Ming-xing, TANG Yong-li, LIU Kun, YAN Xi-xi 
(College of Computer Science and Technology, Henan Polytechnic University, Jiaozuo 454000, China) 

Abstract: Aiming at the high complexity in user’s private key extraction and large expansion ratio of trapdoor size in 
previous hierarchical identity-based encryption (HIBE) schemes, a new HIBE scheme was proposed. The implicit exten-
sion method to improve preimage sampling algorithm was used, and then combined the improved algorithm with MP12 
trapdoor delegation algorithm to construct an efficient HIBE user’s private key extraction algorithm. Finally, the new ex-
traction algorithm and the Dual-LWE algorithm was integrated to complete the scheme. Compared with the similar 
schemes, the efficiency of the proposed scheme was improved in system establishment and user’s private key extraction 
stage, the trapdoor size grows only linearly with the system hierarchical depth, and the improved preimage sample algo-
rithm partly solves the Gaussian parameter increasing problem induced by MP12 trapdoor delegation. The security of the 
proposed scheme strictly reduces to the hardness of decisional learning with errors problem in the standard model. 
Key words: lattice, hierarchical identity-based encryption, trapdoor delegation, standard model, learning with error 
 

1  引言 

基于身份的分级加密(HIBE, hierarchical identi-
ty-based encryption)体制 [1,2]是基于身份加密 (IBE, 

identity-based encryption)体制[3～6]的一种推广，在 IBE
密码体制中，单一的 KGC 在大规模网络中无法满足

为每个用户独立地产生身份密钥，因此，在大量的用

户请求下，为每个用户完成身份信息的有效验证并为
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之建立安全信道传送私钥是相当占用系统资源的。因

此，需要一种分级的身份基加密体制来完成上述问

题，在 HIBE 体制中，多个 KGC 实体按照有向树的

结构分布。它的特点是体制中每个子 KGC 陷门均由

它的父 KGC 指定，该过程称为陷门派生。应当注意

的是陷门派生是单向的，这意味着每个子 KGC 均不

能利用它的陷门来恢复父 KGC 陷门。 
近几年，基于格理论构造的新型密码体制因具

有渐进效率较好、运算简单、可并行化、抗量子攻

击和存在最坏情况下的随机实例等优点，成为后

量子密码时代的研究热点，并取得一系列的研究

成果[7～11]。2010 年，Cash 等[12]于 Eurocrypt’10 上提

出一种陷门派生算法，并基于该算法构造了格上首

个 HIBE 方案，该方案将用户身份看作由一系列比

特组成并为每一比特分配一个均匀随机矩阵，这将

导致格的维数随系统分级深度的增加而明显增长，

且所提出的陷门派生算法的派生陷门尺寸与系统

分级的深度呈二次幂增长关系，则在较高分级深度

的 HIBE 体制中会出现陷门尺寸过大而导致系统无

法正常使用的问题。另外，该方案采用 Gentry 等[13]

于 STOC’08 上提出的原像采样算法，这种原像采样

算法需要执行高精度实数的正交化迭代运算，导致

用户密钥提取的复杂度过高。同年，Agrawal 等[14]

于 Eurocrypt’10 上对 Cash 等的方案进行了改进，将

按照用户身份向量每一比特分配矩阵的方式改进

为按系统分级中每一级分配一个矩阵的方式，从而

使格的维度随着系统分级深度的增长而仅呈线性

增长。但方案的陷门派生算法与原像采样算法仍没

有改变，因此，用户提取密钥的复杂度和陷门尺寸

没有得到根本的改进。2012 年，文献[15]（简称

MP12）提出一种新的格上陷门生成算法和与之对

应的原像采样算法，相比之前的陷门生成算法[16]，

该陷门生成过程简单，复杂度仅相当于 2 个随机矩

阵的一次乘运算，且不涉及计算代价高的 HNF
（Hermite normal form）和矩阵求逆操作。相比之

前的原像采样算法[13,17]，MP12 原像采样算法较简

单高效，且算法支持并行运算且输入项为小整数，

对离线空间的需求较低。另外，Micciancio 等还提

出了新的陷门派生算法，该算法相比文献[12]的算

法较为高效，因为该算法不需对高斯抽样值进行线

性无关检测，且消除了 ToBasis 和 HNF 操作，更重

要的是派生陷门的尺寸与系统分级的深度仅呈线

性增长的关系。但同时本文注意到 MP12 的派生算

法也存在不足，陷门派生算法的派生陷门与派生前

相比陷门的质量即陷门矩阵的最大奇异值会增长，

导致陷门质量变差，进而导致高斯参数增长等一系

列问题。因此，采用 MP12 原像采样算法和陷门派

生算法来构造 HIBE 方案，会有较低的用户密钥提

取复杂度和较小的陷门尺寸膨胀率，但同时应注意

避免 MP12 派生算法在构造 HIBE 方案时带来的高

斯参数增长的问题。采用 Cash 等[12]提出的隐式扩

展法对原像采样算法进行优化，一定程度上可以解

决这个问题，且能够避免不必要的计算，降低原像

采样算法时间复杂度。Gentry 等 [13]指出在构造

(H)IBE 方案时应采用对偶 LWE 算法来完成方案的

加解密阶段，比采用非对偶 LWE 算法更加合理，

随后基于对偶 LWE 算法的(H)IBE 方案[18～22]被相继

提出。 
为使格上 HIBE 方案更具有实际应用可行性，

必须解决用户密钥提取算法复杂度过高和陷门尺

寸膨胀率大的问题，因此，本文提出一种新的格

上 HIBE 方案，主要贡献有以下几点：1) 利用隐

式扩展法对 MP12 原像采样算法在 HIBE 方案中

的应用进行改进，解决了陷门派生后原像采样算

法的高斯参数会增长的问题；2) 将改进后的原像

采样算法与 MP12 陷门派生算法相结合，构造出

一种 HIBE 用户密钥提取算法，并与对偶 LWE 算

法相结合完成 HIBE 方案构造。采用与同类方案

相同的安全模型进行严格的安全性证明，证明结

果表明，在标准模型下，本文方案的安全性可归

约至判定性容错学习(DLWE, decisional learning 
with errors)问题的难解性。在效率对比分析中，

本文分阶段对比来充分展示所提方案的高效性。

首先，在不被系统分级影响的情况下，将系统分

级深度设为 1 并选择 3 个 IBE 方案（分级深度为

1 时，HIBE 方案可看作 IBE 方案）来对比，从而

展示本方案陷门生成算法在系统建立阶段和原像

采样算法在密钥提取阶段的高效性，并指出该优

势同样体现在 HIBE 方案中；然后，在不对原像

采样算法优化的情况下，选择 4 个 HIBE 方案来

对比展示本文方案在陷门派生上的陷门尺寸和格

的维度与系统分级深度仅呈线性增长的优势，并

指出优势背后存在陷门质量变差导致高斯参数增

长的不足；最后，针对存在的不足采用隐式扩展

的方法对原像采样算法进行优化，并对优化前后

的方案进行对比展示优化效果。 
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2  预备知识 

2.1  格的相关定义 
定义 1  格。设 1 2, , , mb b b… 是 nR 上m 个线性无

关向量，格Λ定义为所有这些向量的整系数线性组

合，即
1

: , 1, ,
m

i i i
i

x x i m
=

  
Λ = ∈ ={ }

  
∑ b Z … ，其中，向量

组 1 2, , , mb b b… 称为格的一组基。 
定义 2  q元格。设 , ,q n m∈Z， n m

q
×∈A Z ，且

n
q∈u Z ，定义 

 
( ) { }
( ) { }

: mod

: mod

m

m

q

q

⊥

⊥

Λ = ∈ =

Λ = ∈ =u

A x Ax

A x Ax u

Z

Z

0
 

即所有与矩阵 A 行向量模 q内积为0的m 维列向量

构成格 ( )⊥Λ A ；格 ( )⊥Λu A 是格 ( )⊥Λ A 的陪集，满

足 ( ) ( )⊥ ⊥Λ = Λ +u A A t ，其中， ( )⊥∈Λut A 。 

定义 3  离散高斯分布。对任意 0σ > ，定义以

向量 c 为中心，σ 为参数的格Λ上的离散高斯分布

为 ( ) ( )
( )

( )
( )

, ,
, ,

, ,

D σ σ
σ

σ σ

ρ ρ
ρ ρΛ

∈Λ

= =
Λ ∑

c c
c

c c
y

y y
y

y
，其中， ∈Λy ，

( )
2

, 2expσρ σ

  −π −
  =
  
  

c

y c
y 。 

2.2  相关算法和困难问题 
本文方案所基于的陷门生成算法和与之对应

的原像采样算法分别由引理 1 和引理 3 给出；陷

门派生算法由引理 2 给出；隐式扩展法具体请参

阅文献[12]；对偶 LWE 算法的具体描述请参考文

献[13]；方案的正确性证明基于引理 3、引理 6 和

引理 7；方案的安全性证明基于引理 1、引理 3 和

定义 4。 
引理 1[15]  设整数 1n≥ ， 2q≥ 和充分大的m =  

( lb )O n q ， m m nk= − ， w nk= ， lbk q= [ ]  ，可逆

矩阵 n n
q
×∈H Z ，构造公开的矩阵 n w

q
×∈G Z 。选取

一个均匀随机矩阵 n m
q
×∈A Z ，存在概率多项式时

间 (PPT, probabilistic polynomial time) 算 法

TrapGen(1 , )n q ，输出矩阵 0 [ ||= −A A HG 0 ]∈AR  
n m
q
×Z 和陷门矩阵 0

m w
q
×∈R Z ，陷门尺寸 1 0( )s m ·R ≤  

( lb )nω ，其中， 0A 在 n m
q
×Z 上是统计均匀的， 0R 是

矩阵 0A 的陷门。 

引理 2[15]  与引理 1 参数相同，存在概率多项

式时间算法 DelTrap，输入矩阵 [ ]0 1||′ = ∈A A A  
n m n w
q q
× ××Z Z 和 可 逆 矩 阵 n n

q
×′∈H Z ， 高 斯 参 数

( )( )0σ η ⊥′ Λ A≥ ε ，其中，
1

≤
2

ε ，输出陷门矩阵

m w
q
×′∈R Z 和 可 逆 矩 阵 n n

q
×∈H Z ， 满 足 0 ′ =A R  

1′ −H G A 。 

引理 3[15]  与引理 1 参数相同，设 d 是系统分

级最大深度，1 de≤ ≤ ， 1( ) ( lb )s n= Re eσ ω 是充

分大的高斯参数，存在概率多项式时间算法

SampleL( , , , , )idA M R
e e eσ0 ， 其 中 ， n w

q
×∈M Z ，

1 20 1 2|| ||| || |[ ]= + + +  id id id idA A H G A H G A H GA
e ee…

( )n m w
q
× +∈ eZ ，输出向量 m w+∈e eZ ，且 e 的分布与

( ) ( ), lb n⊥Λ ·u idA ee
eσ ω

D 统计不可区分， ( ) ( ), lb
Pr[ :

n⊥Λ
←

iu dA
e

ee σ ω
D  

] ( )m negl n>e e e ≤σ ，其中， ( )negl n 为可忽略函数。 

引理 4[14]  与引理 1 参数相同，设 d 是系统分

级最大深度，1 de≤ ≤ ， 1( ) ( lb )s n= R Re e eσ ω 是

充分大的高斯参数，选取 e 个均匀随机矩阵
* *
1 || || m w

q
×[ ]= ∈  R R R e

e e… Z ， 则 存 在 PPT 算 法

( )0SampleR , , , , ,id GA G R Re eσ0 ，其中，
1

[[= −id idG H  

* *
1
] || || [ ] ] n w

q
×− ∈idid id

H G H H G
e e

e… Z ， 输 出 向 量

m w+∈e eZ ，且 e 的分布与
( ) ( ), lb n⊥Λu idA e eσ ω

D 统计不可

区分。 
引理 5[14]  与引理 1 参数相同，设 (m n> +  

1)lb (lb )q n+ω ， 选 取 均 匀 随 机 矩 阵 * ←R  

{ }1,1 m kw×− ， ( )k k n= ， 则 分 布 *
0 0( , , )A A R z 与

0 1( , , )′A A z 是统计不可区分的，其中， 1′A 在 n kw
q
×Z 上

是统计均匀的， T*
q
kw= ∈z yR Z ，

m m
q

αΨ←  y Z 。 

引理 6[14]  与引理 1 参数相同，设 e 为 weZ 中某

向量，整数 lbw n q= [ ]  ，1 de≤ ≤ ，选取均匀随机

矩 阵 { 1,1}m w×← −R e ， C 为 常 数 ， 有 Pr[ >R  
( )] w mC w m − ++ < e ee 。 

引理 7[13]  与引理 1 参数相同，设 e 为 mZ 中某

向量，向量
m m

q
αΨ←  y Z ，则 Te y 可看作 [ ]0, 1q − 中

的整数，满足 ( )T

2
lb

m
q m +

e
e y e≤ αω 。 

定义 4[7]  容错学习问题（LWE, learning with 
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error）和判定性容错学习问题（DLWE, decisional 
learning with error）设 n 为正整数， q 为素数，对

( )
10
lbn

< ≤α
ω

，定义 αΨ 为中心是 0，标准差是

2π
α

的 [ )0,1 上的正态分布，对应的 qZ 上的离散分

布为 αΨ 。设 χ 为 qZ 上的错误分布，定义 ,A χs 为

( ) ( )T, , n
i i i i i q qv x= + ∈ ×u u u s Z Z 上的分布，其中，

n
i q∈u Z 是随机选取向量， i qx ∈Z 依分布χ 随机独立

选取。 ( ), ,q n χZ -LWE 定义为给出m 个 ,A χs 上相互

独立的变量，求其对应的向量 s 。( ), ,q n χZ -DLWE

定义为要求以不可忽略的概率区分 ,A χs 伪随机分布

和 n
q q×Z Z 上的真随机分布，对 ( ), ,q n χZ -LWE 问题

的 求 解 可 在 概 率 多 项 式 时 间 内 归 约 到

( ), ,q n χZ -DLWE 的求解。 

3  算法设计及方案构造 

3.1  符号说明 
为表述方便，对本文的符号进行说明，如表 1

所示。 

表 1 符号说明 
符号 说明 

m n×A  m 行 n 列矩阵 

iA  矩阵 A 的第 i 行 

u  向量，默认为列向量形式 

Tu  向量 u 的转置 

S  向量集合 S 的长度，等于其中所有向量欧几里

得范数的最大值 
S~  向量集合 S 的 Gram-Schmidt 范数的最大值 

1( )s R  矩阵 R的最大奇异值 

||  矩阵或向量的拼接 

·     向下取整 

( )negl n  n 的可忽略函数： c( ) ( )f n n−< ， c 为常数 

( )poly n  n 的多项式函数： c( ) ( )f n O n= ， c 为常数 

 
3.2  优化的 HIBE 原像采样算法 

本文首先利用隐式扩展的方法对引理 3 的原像

采样算法在 HIBE 中的应用进行优化，然后与引

理 2 的陷门派生算法相结合构造出一种高效的

HIBE 用户密钥提取算法。 
结论 1  针对引理 2 所述的陷门派生算法在陷

门派生过程中存在高斯参数增长的问题，在原像采

样过程中采用隐式扩展的方法可对高斯参数σ ′优
化，同时，可避免对派生矩阵 ′R 的计算和存储。 

证明  已知MP12输出的派生陷门 m w
q
×′∈R Z 是

非满秩矩阵，相比派生前陷门矩阵 m w
q
×∈R Z 扩张

m m− 维，且陷门质量即陷门矩阵的最大奇异值

( ) ( )1 1s s′ >R R ，高斯参数与陷门质量关系为

( ) ( )1 lbs nR ω ，则σ σ′ > ，因此，原像采样算法

( ), ,SampleL σ′ ′ ′←v R u 的时间复杂度会因派生陷

门维数的扩张而明显提升，且高斯参数σ ′的增长使

算法的输出向量的范数变大。采用隐式扩展的方法

可有效解决以上问题，具体算法如下。 
设引理 1 中的 TrapGen 算法输出的矩阵和陷门

矩阵分别是 n m
q
×∈A Z 和 m w

q
×∈R Z ，矩阵 A 的扩展矩

阵 || n m n w
q q
× ×′ [ ]= ∈ ×  A A A Z Z ，其中， n w

q
×∈A Z 是均

匀随机矩阵。 m w
q
×′∈R Z 是由引理 2 中 DelTrap 算法

输出的矩阵 ′A 的陷门矩阵。令 a 为 w 维向量，

( ),σ ′aO 为用来生成随机均匀且与
,wD
σ ′Z
分布统计

不可区分向量的算法。 
1) 生成 ( ),σ ′←v aO ，判断 v 与

,wD
σ ′Z
是否统

计接近，如不是，则再次生成。 
2) 计算 ( ) n

qf= = ∈Au v Av Z 。 

3) 执行算法 ( , , )SampleL ′← −v R u u σ ，输出

||′ =v v v 。 
因为 ( , )aO σ 的输出是随机均匀的，由非齐次小

整数解问题（ ISIS, inhomogeneous small integer 
solution problem）可知 u 是统计均匀的，再由引理

3 可知原像采样算法的输出向量 v 是统计均匀的，

因此， ′v 也是统计均匀的。 
相比传统的原像采样算法 ( ,SampleL′ ′←v R  

, )′ ′u σ ：步骤 1)所采用的 ( , )aO σ 算法仅负责生成最

终输出向量 ′v 的部分，相比调用原像采样算法的递

归操作进行完整输出具有明显的计算代价节省；步

骤 2)中的u 采用高效正向计算的方式输出，复杂度

等同于执行一次散列算法；基于步骤 1)，步骤 3)
所执行的原像采样算法仅采用派生前的陷门矩阵

和高斯参数即可完成，避免了对派生陷门 ′R 矩阵的

求解和存储，且一定程度上解决了 MP12 陷门派生

算法在陷门派生过程中高斯参数增长的问题。 
从以上算法的 3 个步骤可以看出，本文算法优
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化了原像采样算法的参数，且节省了原像采样过程

中不必要的求解和存储，因此，优化后的算法具有

更低的时间复杂度和较高的输出质量。 
3.3  高效的 HIBE 用户密钥提取算法 

本节利用 MP12 陷门派生算法与 3.2 节所述的

优化原像采样算法进行结合，构造出一种高效的

HIBE 用户密钥提取算法。该算法主要完成方案中

HIBE 用户密钥提取操作，如算法 1 所示。 
算法 1  HIBE 用户密钥提取算法 HIBE-  

1 1 1 1ExtractSK( , , , ( || || ) || )MPK
− − −id R id iA d id
e e e e…  

输入  主公钥 MPK ，矩阵
( )

1

1n m w
q−

× + −[ ]  ∈idA
e

eZ ，

陷门矩阵 ( )1
1

m w×
−

−∈R e
e Z 和用户身份 ( )1 1|| || ||−id ide…  

n
q∈id e

e Z 。 

输出  用户密钥 ide
e
。 

1)利用 FRD(full-rank differences)函数[14]将用户

身份 ide 映射成矩阵 idH
e
，令

1
||

−
[ ]= +  id id idA A A H G

e e ee ，

其中， Ae是均匀随机矩阵。 
2) 执行陷门派生算法 (DelTrap ′ =←R Ae

O  

1
[ || ], , )

−
+id idA A H G H

e e ee eσ ，该算法的具体细节是

使用预言机O在格 ( )⊥Λ A 的合适陪集且高斯参数

是σ e的离散高斯分布上进行独立采样，采样的结果作

为陷门矩阵 Re 的列向量，最终满足 = −idA R H Ge e  
( )+ idA H G

ee 。 

3)执行优化后的即 3.2 节中的原像采样算法

( , , )id SampleL←e R u
e e e eσ ，其中， 1( )s= ·Reσ  

( lb )neω ，满足 · =id idA e u
e e e且 m wσ +ide

e e e≤ ，

输出 ide
e
。 

由引理 1和FRD函数定义[14]可知HIBE用户密

钥提取算法第 1)步的矩阵 [ ]+  idA H G
ee 是均匀随机

的，由引理 2 可知算法第 2)步的陷门矩阵 Re的派生

过程满足单向性，由引理 3 可知第 3)步原像采样算

法的输出与格 ( )⊥ ′Λu A 上的离散高斯分布是统计不

可区分的。 
随着 HIBE 方案分级深度的增长，MP12 陷门

派生算法输出的陷门尺寸与格 ( )⊥ ′Λ A 的维度仅呈

线性增长关系，而不是二次幂增长关系，并且不需

检测所派生陷门的线性无关性，也无需运行计算代

价高的 ToBasis 和 HNF 操作。综上，结合 3.2 节，

算法 1 的用户密钥提取算法构造安全可行，且具有

更低的时间复杂度和陷门尺寸膨胀率。 

3.4  方案构造 
为解决 HIBE 方案中用户密钥提取算法复杂度

过高和陷门尺寸膨胀率大的问题，应从方案的系统

建立和用户密钥提取阶段入手。前者的复杂度主要

取决于陷门生成算法，后者的复杂度主要取决于

陷门派生和原像采样算法。与已有的格上 HIBE
方案相比[12,14,19,22]，本文方案的特点在于首次采

用文献[15]提出的陷门生成、原像采样和陷门派生

算法来构造方案，提升了系统建立和用户密钥提取

阶段的性能和效率；并首次利用隐式扩展的方法对

MP12 原像采样算法进行优化。至于本文方案的加

密解密阶段，与其他格上 HIBE 方案[12,14,19,22]类似

仍采用对偶 LWE 算法。 
方案具体构造如下，其基本参数包括均匀随机

矩阵 0
n m
q
×∈A Z 和其陷门 0

m w×∈R Z ，其中，n是安全

参数， d 是系统支持的最大分级深度，用户身份

( )1 || ||=id id ide… ，1 de≤ ≤ ，其中， \ {0}n
i q∈id Z ，

[ ]1,i∈ e ；一个构造公开的矩阵 T= n nk
n q

×⊗ ∈G I g Z ，

其 中 ， nI 是 n n× 单 位 矩 阵 ， T 2[1,2,2 , ,=g …  
12 ]k k

q
− ∈Z ；FRD 函数[14] : n n n

q qH ×→Z Z 。 

HIBE-Setup(1 , )n d ：输入安全参数1n 和系统最

大分级深度 d ，运行算法TrapGen(1 , )n q ，输出均匀

随机矩阵 0
n m
q
×∈A Z 和 0A 的陷门矩阵 0

m w
q
×∈R Z ，且

1 0( ) ( lb ) ( lb )s O n q nR ≤ ω ，选取 d 个均匀随机矩

阵 1, , n w
d q

×∈A A… Z ，选取 n维均匀随机向量 n
q∈u Z ，

输出主公钥 ( )0 1, , , ,, dMPK = A A A G u… 和主私钥

0
m w
qMSK ×∈= R Z 。 

1 1 1HIBE-Extract( , , ( || || ) || )MPK − −R id id ide e e… ：

输入主公钥 MPK，用户身份 n
q∈ide Z ， 1−Re 表示系

统分级深度为 1−e 时用户公钥矩阵
1−idA
e
所对应的

陷门，其中，
1 10[ ||
−
= +id AA A

e 1 22|| ||+id idH G A H G …  

11|| ]
−− + idA H G
ee

( )1n m w
q
× + −[ ]  ∈ eZ ，调用 3.3 节的用户密

钥 提 取 算 法
1

HIBE-ExtractSK( , ,MPK
−idA
e 1,−Re  

1 1( || || ) || )−id id ide e… ，输出用户密钥 ide
e
。 

( )HIBE-Encryp , ,t MPK bid ：输入主公钥 MPK，
分级深度为 e的用户身份 1( || || )=id id ide… 和待加

密 消 息 {0,1}b∈ 。 构 造 矩 阵 0 1[ ||= +id AA A
e

 

1 2|| +idH G A
2

|| || ]+id idH G A H G
ee… ( )n m w

q
× +∈ eZ ，其

中， ( )
i iH←idH id ， [1, ]i∈ e ，选取一个均匀随机
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向量 n
q←s Z ，均匀随机矩阵 { }1,1 wm×← −R e

，计算

T
0 2

qc x b   = + +     
u s q∈Z ， T

1
w

q
m+[ ]

= + ∈  
  

id

y
c A s

ze

eZ ，

其中，容错量 qx αΨ←  Z ，容错向量
m m

q
αΨ←  y Z ，

T w
q∈z = R y eZ ，输出密文 0 1( , ) m

q q
wc += ∈ ×CT c eZ Z 。 

HIBE-Decrypt( ,MPK, )ide CT
e

：输入主公钥

MPK，密文 0 1( , )c=CT c 和用户密钥 ide
e
，计算

T
0 1 qb c′ = − ∈ide c

e
Z ，将b′与

2
q  

    
视为Z中的整数并

比较，如果
2 4
q qb     ′ − <        

，输出 1，否则输出 0。 

4  安全性证明 

本文方案采用文献[14]在 Eurocrypt’10 上提出

的标准模型下格上HIBE方案的 INDr-sID-CPA安全

模型进行安全性证明，基于该安全模型进行安全证

明的还有文献[19]和文献[22]提出的 HIBE 方案。 
正确性。与文献[14]HIBE 方案的噪声上界相

同，上界为 ( )
3

2 2 2lbq m m O m
  

· +   
  

e e ee eσ α ω σ ，为

保证系统有效运行且在1 de≤ ≤ 中满足噪声小于

5
q
，设置参数如表 2 所示。在表 2 参数的设置下，

本文方案的正确性是显然成立的。 

表 2 参数设定 

参数 值 

m  2 lbn q  

σe  ( )lbwω n  

αe  ( ) 1
lbwmω n

−
[ ]
   

q  ( )3 lbw m ω n  

 
在表 2 中，本文对参数m 和 q采取向上取整的

方式取值。 
安全性证明。本文方案的安全性由定理 2 刻画。 
定理 2  若 ( , , )q nZ αΨ -DLWE 难解性成立，则

本文的 HIBE 方案是 INDr-sID-CPA 安全的。 
证明  定理证明采用基于游戏序列的证明方

法，用 iW 来定义攻击者在Game i 中正确猜测出挑

战比特的事件，即在Game i 结束时，r r′ = ，其中，

{ }0,1r∈ 是挑战者为决定挑战密文类型时所使用的

随机比特， { }0,1r′∈ 是在游戏结束时的猜测阶段，

攻击者所输出的对挑战比特 r 的猜解，证明对任意

PPT 敌手对挑战比特的猜解优势为 0，攻击者无法

以不可忽略的优势在 INDr-sID-CPA 的 Game 中获

胜。DLWE 问题用于证明 Game2 和 Game3 是不可

区分的。 
Game 0  Game 0 是一个攻击本文方案的攻击

者与挑战者之间进行的 INDr-sID-CPA 游戏。 
Game 1  设 ( )* * *

1 || || k=id id id… 为攻击者待攻

击的目标，如果 k d< ，则在空余部分补充 d k− 个

零向量。改变 1, , dA A… 的生成方式，选取 d 个随机

矩 阵 { }* *
1 , , 1,1 m w

d
×← −R R… ， 构 造 矩 阵 i =A  

*
*

0
i

i
[ ]− · −  id

H G A R ， 1, ,i d= … 。设 * * *
1( || || )k k= ∈R R R…  

{ }1,1 m kw×− ，在挑战阶段使用 *
kR 来生成挑战密文。

由引理 5 可知分布 ( )*
0 0, ,A A R z 与分布 ( )0 1, ,′A A z 是

统计不可区分的，其中， 1′A 是 n dw× 均匀矩阵，随

机矩阵 [ ]* 1 1 m kw×∈R - ， ， ( )T*
k←z R y 。因此，矩阵 iA

在 Game1 与 Game0 中是统计不可区分的，在攻击

者看来 1, , dA A… 在 Game0 和 Game1 中是一样的。

从而 
 [ ] [ ]0 1Pr PrW W=  (1) 

Game 2  Game2 与 Game1 的区别在于 Game2
中使用 TrapGen 算法来生成 n w

q
×∈G Z 和矩阵G 的陷

门矩阵 GR ， iA 仍保留为 Game 1 中的形式，

*
*

0
i

i iid
[ ]= − · −  A H G A R 。为回应攻击者的用户密钥

查询，设查询身份为 ( )1 || ||=id id ide… ，攻击者需

输 出 矩 阵 idA 的 陷 门 矩 阵 ， 其 中 ， =idA  
[ ]

11 1|| || || [ || || || ||+ + · ·id idA A A H G H G
ee e… …0 0

0|| ] id[ ]= −  G A Re0 ， * *
1 || || m w

q
×[ ]= ∈  R R R e

e e Z… ，

( ) ( )* *1 1
|| || n w

id q
×[ ]= − − ∈    id idid id

G H H G H H G
e e

e… Z ，

由 FRD 编码函数的定义[14]可知， *i i

[ ]−  ididH H 为可

逆矩阵，则挑战者可使用陷门矩阵 GR 进行原像采

样来回应攻击者的私钥查询，由安全模型的定义知

攻击者的查询 id 不是目标身份 *id 的前缀，且

\ {0}n
i q∈id Z ， 1, ,i = … e，因此，挑战者可使用陷

门矩阵 GR 进行原像采样来回应攻击者的用户密钥
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查询。若 *≠id id ，调用算法 0SampleR( ,←ide A
e

 

, , , )σid GR G Re e ，输出 sk =id ide
e
并发送给攻击者；

若 *=id id ，则 *i i
i

[ ]−  d id
H H 为零矩阵不可逆，游戏

终止并返回一个随机比特 { }0,1r′∈ 。由引理 4 可知，

当 ( ) ( )1 lbs n> R Re e eσ ω 时， ide 的分布与 Game1

中的分布 ( ),σ⊥Λ iu dA e
D 是统计不可区分的。因此 Game2

中的私钥查询回应方法和矩阵G 与 Game1 是统计

不可区分的，故攻击者在 Game2 与 Game1 中的优

势是相同的，即 
 [ ] [ ]2 1Pr PrW W=  (2) 

Game 3  Game3 与 Game2 的区别在于挑战密

文 ( )* *
0 1,c c 不再由加密算法生成，而是从密文空间

w m
q q

+× eZ Z 中独立随机选取。因为挑战密文是随机

选取，所以攻击者的优势可忽略不计。 
接下来，利用 DLWE 问题的难解性，证明对于

PPT 敌手来说，Game3 与 Game2 是统计不可区分的。 
假设存在一个 PPT 敌手A能以不可忽略的优

势区分 Game2 与 Game3，本文利用敌手A来构造

求解 DLWE 问题的算法。模拟者B有一系列样本

( ), n
i i q qv ∈ ×u Z Z ， 0,1, ,i m= … 。敌手A向模拟者B

宣布自己的攻击身份 *id 。 
系统建立。模拟者 B利用样本生成随机矩阵

0
n m
q
×∈A Z ，矩阵 A 的第 i 列是向量 iu ， 0,1, ,i m= … ，

将样本向量 0u 作为公共随机向量 n
q∈u Z ，其余参数

与 Game2 中生成方式相同。 
询问阶段。与 Game2 类同，模拟者B对敌手A

多项式次密钥生成。 
挑战阶段。敌手A提交信息 { }* 0,1b ∈ ，模拟者

B操作如下：0 1, , , mv v v… 表示 DLWE 问题中的 1m +

个样本分量，令
1

* m
q

m

v

v

[ ]
  = ∈  
    

v … Z ，盲化消息比特

* *
0 0 2 q

qc v b   = + ∈    
Z ，令

( )

*

*
T1 * *

m kw
q

k

+
[ ]
  = ∈
  −  

v
c

R v
Z ，

其中， * * *
1 || ||k k[ ]=   R R R… ；选取随机比特 {0,1}r∈ ，

若 0r = ，将 ( )* *
0 1,c c 发送给敌手，若 1r = ，随机选

择 ( )0 1, m kw
q qc +∈ ×c Z Z ，并发送给敌手。 

若 DLWE 问题中的分布是伪随机的，则 *c 的

分布与 Game2 相同。此时 *
*

0 0|| kid
[ ]= −  A A A R ，由

样本定义可知 * T
0= +v A s y ，其中，

m m
q

αΨ←  y Z 。

因此，上述定义的 *
1c 满足 

 
( )

TT
0* 0

T1 *T T *T T * *T
0 0k k k k

[ ]+[ ]+   = =  − −   − −    

A s yA s y
c

R A s R y A R s R y
 

     ( )*

T

*Tid
k

[ ]
= +   −  

y
A s

R y
 (3) 

式(3)的右端是 Game2 中的挑战密文的 1c 。又

由 T
0 0v x= +u s ，其中， qx αΨ←  Z ，上述定义的 *

0c

满足 * T *
0 0 2

qc x b   = + +     
u s ，是 Game2 中的挑战密文

的 0c 。若 DLWE 问题中的分布是真随机的，则 0v 在

qZ 上是均匀的， *v 在 m
qZ 上是均匀的。由标准的左

引散列引理[23]可知上述定义的 *
1c 是 m

qZ 上独立均匀

的。因此，挑战密文的分布与在 Game3 中同样是
m kw

q q
+×Z Z 上均匀的。 

猜测阶段。多项式次选择性询问结束后，敌手

A猜测与之交互的是 Game2 还是 Game3。模拟者

B输出A的猜测结果作为对 DLWE 问题的求解。 
因此，B求解DLWE问题的优势与A区分Game2

和 Game3 的优势相同。因为 [ ]3
1Pr
2

W = 。所以 

[ ] [ ] [ ]2 2 3
1Pr Pr Pr DLWE-Adv
2

W W W− = − ≤ B    (4) 

由式(1)、式(2)和式(4)可得 

 [ ]0
1Pr DLWE-Adv
2

W − ≤ B  (5) 

由于不存在 PPT 算法有效求解 DLWE 问题，

因此本文方案是 INDr-sID-CPA 安全的。 

5  效率分析 

当系统分级深度 1d = 时，HIBE 方案可以看作

是 IBE 方案，因此，本节首先令 HIBE 方案中参数

1d = ，然后对此 IBE 方案进行效率对比分析，在此

基础上，对 3.4 节所提 HIBE 方案进行效率对比分析。 
5.1  IBE 方案效率分析 

IBE 方案的高效性主要体现在方案的建立阶段

和用户密钥提取阶段。方案建立阶段高效与否主要取

决于陷门生成算法的复杂度，而用户密钥提取阶段高
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效与否取决于原像采样算法的复杂度。在方案建立阶

段中，本文采用 Micciancio 等[15]于 Eurocrypt’12 提出

的陷门生成算法（MP12 陷门生成算法），相比以往的

陷门生成算法[16]，该算法的执行过程简单且输出矩阵

的维数较低。另外，MP12 中还提出了与陷门生成算

法相对应的原像采样算法，该算法可将原像采样过程

中对 1f −
A 的求解高效归约至 1f −

G ，相比之前的原像采

样算法[13,17]效率明显提升。 
在表 3 中，将本文 HIBE 方案在系统分级深度

1d = 的情况下与采用以往陷门生成算法和原像采

样算法的 IBE 方案进行对比，对比方案分别是文

献 [5]方案和文献[6]方案。设安全参数 n =284，
q =224。 

由表 3 可以看出，本文陷门生成的复杂度约是

效率较高的文献[5]方案的 2%，其原因在于 MP12
陷门生成算法在陷门生成过程中不存在计算代价

高的 HNF 和矩阵求逆操作，陷门生成的复杂度仅

相当于 2 个随机矩阵的一次乘运算，且陷门的生成

质量较好即陷门的最大奇异值较低，且输出的矩阵
n m
q
×∈A Z 的维数仅为 2 lbn q 时，矩阵 A 的分布与均

匀分布的统计距离即可满足为安全参数 n的可忽略

函数。另外，陷门生成算法所输出陷门不再是格

( )⊥Λ A 的格基，而是从特定概率分布随机抽取的短

向量组成的陷门矩阵，因此，陷门矩阵的尺寸相比

表 3 中其他方案较小。此外，低维数和小的陷门尺

寸也是用户公钥和私钥尺寸较短的主要原因。在

原像采样复杂度方面，采用与 MP12 陷门生成算

法相对应的原像采样算法，本文方案的计算复杂

度是文献[5]方案的 17%，原因在于原像采样算法

使用小整数作为输入项，不再使用输入项是高精

度实数的正交化迭代运算，支持并行化运算，算

法的复杂度相比所对比方案的 4( )O n ，本算法复杂

度为 3( )O n 。 

另外，表 3 中本文方案用户公钥较短的另一个

原因是方案主公钥参数 0A 的构成仅包含一个与G
矩阵相同维度 ( lb )n q≈ 的非满秩陷门矩阵，相比通

常方案采用 2 个满秩陷门矩阵（每个矩阵维度

2 lbn q≈ ），明显节省存储开销。该优点与上述分析中

的陷门生成算法和原像采样算法的高效优点同样体

现在更高的系统分级深度 ( 1)d ≥ 的 HIBE 方案中。 
5.2  HIBE 方案效率分析 

在通常的格上 HIBE 方案中，方案的建立算法

的高效与否仍然与陷门生成算法直接相关，但用户

密钥提取算法的高效性不仅与原像采样算法的复杂

度相关，还与陷门派生算法相关。为突出本文所采

用 MP12 陷门派生算法的高效性，本文在不采用 3.2
节优化的原像采样算法的情况下与其他 HIBE 方案

作比较。本文方案采用 MP12 陷门派生算法与其他

HIBE 方案相比具有一定的效率提升，且派生的陷门

矩阵无须进行线性无关检测和 ToBasis 操作。 
本文选择4个方案作为参考对比对象。文献[12]

方案（CHKP 方案）；文献[14]的 HIBE 方案（ABB
方案）；文献[19]的 HIBE 方案（YZWLY 方案）和

HIBE 方案（WWL 方案）。 
为更好体现本文 HIBE 方案的优越性，将 HIBE

陷门派生前的参数与派生后的参数分开对比，派生

前的参数如表 4 所示，派生后的参数如表 5 所示。 
由表 4 和表 5 对比可以看出，在方案陷门派生

后：陷门的维数膨胀率一致，但陷门尺寸上 CHKP、
ABB 和 YZWLY 方案均膨胀约 4 倍，而本文方案仅

膨胀约 2 倍，原因在于本文方案的陷门矩阵是非满

秩矩阵而不是满秩格基，所派生陷门矩阵
m w
q
×′∈R Z ，比派生前陷门 m w

q
×∈R Z 仅增加 w w× 存

储，而 CHKP、ABB 和 YZWLY 方案的陷门派生算

法输出的陷门矩阵为 2 2m m
q

×[ ]′ = ∈  
  

R W
R

I
Z

0
。因此，

表 3 IBE 方案效率分析对比 

方案 格的维数 陷门尺寸/MB 
陷门生成复杂度 
（ qZ 乘加次数） 

原像采样复杂度 
（ qZ 乘加次数） 用户公钥尺寸/MB 用户私钥尺寸/KB 

文献[5]方案 13 632 22.15 
乘 1064.65 10≈ ×  

加 1064.64 10≈ ×  

乘 755.75 10≈ ×  

加 774.33 10≈ ×  
22.15 79.92 

文献[6]方案 40 896 199.38 
乘 1215.31 10≈ ×  

加 1215.30 10≈ ×  

乘 850.17 10≈ ×  

加 866.90 10≈ ×  
66.72 239.52 

本文方案 13 632 5.54 
乘 913.74 10≈ ×  

加 913.73 10≈ ×  

乘 696.87 10≈ ×  

加 696.87 10≈ ×  
11.08 39.84 
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随着系统分级深度的增长，本文方案的陷门尺寸呈

线性增长，而 CHKP、ABB 和 YZWLY 方案的陷门

尺寸呈二次幂增长，这也是本文方案用户的公钥维

数和用户的公私钥尺寸相比其他方案增长缓慢的

一个原因。同时，用户公私钥尺寸又与明文密文扩

展率和计算效率中的加密解密复杂度直接相关。另

外，计算效率中陷门生成和原像采样的计算方式与

5.1 节的 IBE 相同，其中，陷门派生的复杂度主要

取决于派生过程中的 RandBasis 操作，该操作至少

需要调用与派生后陷门维数（设为m′）相同次数（至

多 2( )O m′ 次，具体次数取决于线性无关检测算法的

通过率）的原像采样操作，最后还需调用 ToBasis
算法来输出派生陷门。此外，CHKP、ABB 和

YZWLY 的陷门派生操作均需计算一个矩阵W ，满

足 = −AW A（ A 和 A 具体设置参考 3.2 节）。 

应该注意的是，WWL 方案具有陷门维数在派

生前后保持不变的优点，因此，用户公钥维数和尺

寸、陷门尺寸、明文—密文扩展率和原像采样复杂

度保持不变。但是，在每次陷门派生过程中 WWL
方案除了需要执行上述的 RandBasis 操作外还需计

算 m 个 m m× 随机可逆矩阵与 m 维随机向量的乘

积，因此，陷门派生复杂度明显过高。同时，这也

是 WWL 方案的陷门质量的值在派生后会增长导致

陷门质量变差的原因。此外，由表 5 可知，已知表

5 的分级深度仅为 2，而 WWL 方案的加解密复杂

度已明显高于其他方案，原因在于，假设为分级深

度为 e的用户发送消息，加密者需要计算 e个m m×
矩阵的乘积。因此，WWL 方案难以应用在较高分

级深度需求的应用中。 
本文方案的陷门派生复杂度仅相当于执行 m′

表 4 HIBE 方案派生前效率分析对比 

方案 陷门 
维数 

用户公钥 
维数 

陷门尺寸 
/MB 陷门质量 用户公钥

尺寸/MB
用户私钥

尺寸/KB
明文—密

文扩展率

计算效率（ qZ 乘加次数） 

陷门生成 原像采样 加密&解密 

CHKP 方案 40 896 81 792 199.38 ( )lbO n q  66.48 9.98 1 963 032
乘 1215.31 10≈ × 乘 850.17 10≈ ×  乘 865.97 10≈ ×

加 1215.30 10≈ × 加 866.90 10≈ ×  加 865.74 10≈ ×

ABB 方案 34 080 68 160 138.46 ( )lbO n q  55.44 8.32 1 635 864
乘 1212.75 10≈ × 乘 834.84 10≈ ×  乘 854.98 10≈ ×

加 1212.74 10≈ × 加 846.46 10≈ ×  加 854.78 10≈ ×

YZWLY 方案 13 632 27 264 22.15 ( )lnO n q  22.08 3.33 654 360
乘 1064.65 10≈ × 乘 755.75 10≈ ×  乘 821.99 10≈ ×

加 1064.64 10≈ × 加 774.33 10≈ ×  加 821.91 10≈ ×

WWL 方案 40 896 40 896 199.38 ( )2 2 2lb lbO n n q· 33.23 4.99 981 528
乘 1215.31 10≈ × 乘 850.17 10≈ ×  乘 832.99 10≈ ×

加 1215.30 10≈ × 加 866.90 10≈ ×  加 832.87 10≈ ×

本文方案 6 816 13 632 5.54 ( )+O m w  11.08 1.66 327 192
乘 913.74 10≈ × 乘 696.87 10≈ ×  乘 811.00 10≈ ×

加 913.73 10≈ × 加 696.87 10≈ ×  加 810.96 10≈ ×

表 5 HIBE 方案派生后效率分析对比 

方案 陷门 
维数 

用户公钥

维数 
陷门尺寸

/MB 陷门质量 用户公钥

尺寸/MB
用户私钥

尺寸/kB
明文—密

文扩展率

计算效率（ qZ 乘加次数） 

陷门派生 原像采样 加密&解密 

CHKP 方案 81 792 122 688 797.50 ( )lbO n q  99.69 14.98 2 944 536
乘 1416.42 10≈ ×  乘 920.07 10×≈  乘 898.96 10×≈

加 1421.89 10≈ ×  加 926.76 10×≈  加 898.61 10×≈

ABB 方案 68 160 102 240 553.82 ( )lbO n q  83.04 12.48 2 453 784
乘 1395.00 10≈ ×  乘 913.94 10≈ ×  乘 882.46 10≈ ×

加 1412.67 10≈ ×  加 918.58 10≈ ×  加 882.17 10≈ ×

YZWLY 方案 27 264 40 896 88.61 ( )logO n q  33.12 4.99 98 1528
乘 1260.80 10×≈  乘 822.30 10×≈  乘 832.99 10×≈

加 1281.06 10×≈  加 829.73 10×≈  加 832.87 10×≈

WWL 方案 40 896 40 896 199.38 ( )3 3 3lb lbO n n q· 33.23 4.99 981 528
乘 1327.36 10×≈  乘 850.17 10≈ ×  乘 1268.40 10≈ ×

加 1334.20 10≈ ×  加 866.90 10×≈  加 1268.40 10×≈

本文方案 13 632 20 448 11.08 ( )+O m w  16.61 2.50 490 776
乘 1119.80 10×≈  乘 714.53 10×≈  乘 816.49 10×≈

加 1119.80 10×≈  加 714.53 10×≈  加 816.43 10×≈
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次 MP12 原像采样算法，不需额外计算代价过高的

RandBasis 和 ToBasis 操作。但是，由表 4 和表 5 可

以看出，除 WWL 方案外所对比方案仍具有本文方

案所不具有的优点，陷门矩阵的质量在陷门派生前

后保持不变，即 ′ =R R~ ~ 。本文方案的陷门质量（陷

门矩阵的最大奇异值）会在陷门派生后随陷门矩阵

维数的增加而增长，造成 1 1( ) ( )s s′ >R R ，则高斯参

数 ( ) ( ) ( ) ( )1 1lb lbs n s n′ ′= > =R Rσ ω σ ω ，从而使

原像长度限制参数 = mβ σ 增高而影响原像采样算

法的输出质量，进一步造成本文方案的陷门函数单

向性所依赖的 ISIS 问题所对应的 SIVP(shortest 
independent vector problem)近似因子 ( )O nβ ~ 增长，

从而导致方案所基于难题的难解性有所降低。 
以上问题可采用 3.2 节的优化算法来解决，并

且可以减少不必要的计算存储以及降低原像采样

算法的复杂度，表 6 将展示本文方案采用该算法优

化前和优化后的效率对比。 
由表 6 可以看出，采用 3.2 节的优化后的原像

采样算法可以仅采用派生前的高斯参数完成原像

采样过程，解决了上述不足。由表 6 对比表 4 可看

出，算法的输入陷门矩阵的维数和尺寸均与派生前

相等，因此算法复杂度明显降低。另外，在采用优

化算法之后可看出完成派生后的原像采样算法的

过程不需派生的陷门矩阵 ′R 的参与即可完成，从而

节省了对陷门矩阵 ′R 的计算和存储消耗。 
综上所述，本文方案的陷门派生算法和优化后

的原像采样算法所构成的用户密钥提取算法复杂

度和陷门尺寸膨胀率低并节省了不必要的存储和

计算，且建立阶段的密钥生成算法复杂度较低。因

此本文方案总体上是较高效的。 

6  结束语 

本文提出了一种新的格上基于身份的分级加

密方案，新方案利用了隐式扩展的方法对 MP12 原

像采样算法在 HIBE 中的应用进行了改进，一定程

度上解决了与 MP12 陷门派生算法结合时高斯参数

在陷门派生后会增长的问题，并节省了不必要的计

算和存储。然后结合 MP12 陷门派生算法构造出一

种高效的 HIBE 用户密钥提取算法，最后，结合对

偶 LWE 算法完成 HIBE 方案构造。在标准模型下，

方案的安全性可归约至判定性容错学习问题

(DLWE)的难解性，并给出了严格的安全性证明。

对比分析表明，本文方案在系统建立阶段和用户密

钥提取阶段效率较同类方案均有提升。 
本文方案的不足之出在于陷门派生算法的派生

陷门矩阵不支持任意维数的扩展，在某些应用场景中

会有使用限制，如何构造支持任意维数扩展的陷门派

生算法且用户密钥提取复杂度和陷门尺寸膨胀率低

的 HIBE 方案将是值得进一步研究的问题。 
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